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Le groupe Puissance 5 met en œuvre un système d’information et de communication nécessaire à 
l’exercice de ses missions. Il met ainsi à disposition de ses collaborateurs des outils informatiques 
et des ressources numériques. Dans un souci d’efficacité et de durabilité, leur utilisation doit être 
strictement encadrée. 

Objectifs et cadre juridique 

1. Objet  
Cette charte a pour objet de définir auprès des collaborateurs les règles d’utilisation des outils 
informatiques et des ressources numériques (ci-après nommés ‘outils et ressources’) mis à disposition 
par l’entreprise. Elle précise les droits et devoirs de chacun, les mesures de contrôle et les sanctions 
encourues. 

2. Objectifs principaux 
Cette charte a pour but de : 

• Sécuriser les données de l’entreprise et des collaborateurs, 
• Protéger les outils et les ressources mis à disposition, 
• Garantir la conformité réglementaire avec les lois en vigueur, 
• Promouvoir une utilisation responsable et professionnelle des outils et des ressources. 

3. Conformité juridique 
La présente charte s’appuie sur : 

• Le Règlement Général sur la Protection des Données (RGPD) et la Loi Informatique et Libertés 
qui encadrent la collecte et le traitement des données personnelles ; 

• Le Code du travail, notamment en ce qui concerne les droits des salariés à la confidentialité et 
aux conditions d’usage des outils informatiques ; 

• La politique générale de protection des données personnelles de Puissance 5 (voir document 
de référence). 

Périmètre et destinataires 

1. Ressources concernées 
Cette charte couvre l’ensemble des outils et ressources mis à disposition des collaborateurs, 
notamment : 

• Le matériel informatique : ordinateurs, smartphones, tablettes, 
• Les réseaux : Wi-Fi et VPN, 
• Les outils collaboratifs : messagerie, courriels, serveurs, plateformes cloud, base de données 

logiciels, 
• Les données sensibles de l’entreprise. 

2. Public visé 
Cette charte s’applique à toute personne ayant à interagir avec le système d’information du groupe 
Puissance 5, qu’elle soit collaborateur interne ou externe. 
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Règles d’usage des outils informatiques et ressources numériques de l’entreprise 

1. Bon usage des outils et ressources  
Chaque utilisateur se doit de : 

• Respecter et protéger les outils et ressources mis à sa disposition par l’entreprise ; 
• Utiliser les communications informatiques de manière professionnelle et bannir tout contenu 

offensant, discriminatoire, harcelant, menaçant ou tout autre contenu inapproprié. 

2. Usage professionnel et personnel 
• L’usage des outils et des ressources à des fins personnelles est toléré, à condition qu’il soit 

exceptionnel, raisonnable et en dehors des heures de travail ; 
• Il est interdit d’utiliser les outils et les ressources de l’entreprise pour des activités illégales, 

contraires à l’éthique ou portant atteinte à l’image de Puissance 5. 

3. Accès aux outils et ressources  
• Chaque utilisateur est responsable de la confidentialité de ses identifiants et mots de passe. 
• Il est strictement interdit de : 

o Partager ses accès avec une tierce personne, 
o Transférer l’équipement que le collaborateur s’est vu confié à un autre utilisateur. 

• Les accès aux serveurs et à SharePoint sont gérés par les propriétaires des dossiers et doivent 
respecter les principes de besoin strict (seules les personnes concernées y ont accès). 

4.  Utilisation des logiciels 
• Il est interdit : 

o D’installer des logiciels ou des outils informatiques sans autorisation préalable de la 
Directrice administrative et financière ; 

o De supprimer, copier des logiciels sans autorisation. 
• Tous les logiciels doivent être sous licence et approuvés par la Directrice administrative et 

financière. 

Sécurité Informatique 

1. Protection des données sensibles 
Les données personnelles et professionnelles doivent être manipulées conformément à la politique 
générale de protection des données personnelles de Puissance 5 (voir document de référence). 

L'accès à ces données est limité aux personnes autorisées en fonction de leur rôle au sein de 
l’entreprise et ne doit se faire que dans le cadre de missions professionnelles clairement définies.  

2. Menaces cyber 
Chaque collaborateur doit respecter les consignes suivantes : 

• Être vigilant face aux tentatives d’hameçonnage (‘phishing’), rançongiciel (‘ransomwares’) et 
autres attaques informatiques, 
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• S’interdire d’ouvrir des pièces jointes, de cliquer sur des liens douteux dans les courriers 
électroniques et, le cas échéant, doit prévenir le prestataire informatique, agissant sous la 
responsabilité de la Directrice administrative et financière. 

• Éteindre et redémarrer quotidiennement son poste de travail pour permettre l’application des 
mises à jour et éviter les failles de sécurité. 

• Verrouiller son poste de travail à chaque absence, même de courte durée. 

3. Sauvegardes 
• Les fichiers critiques doivent être stockés sur les serveurs de l’entreprise et non en local sur les 

postes de travail. 
• Une sauvegarde quotidienne des données est assurée par le prestataire informatique. Des tests 

de restauration sont effectués tous les 10 jours. 

4. Sanctions en cas de non-respect 
Le non-respect des règles de sécurité peut entraîner : 

• Un avertissement écrit, 
• Une suspension temporaire des accès, 
• Une sanction disciplinaire pouvant aller jusqu’au licenciement en cas de faute grave, 
• Des poursuites judiciaires en cas d’infraction à la loi. 

Vie privée et surveillance 

1. Confidentialité des données personnelles 
Les collaborateurs disposent d’un droit de regard sur leurs données personnelles conformément à la 
politique générale de protection des données personnelles de Puissance 5 (voir document de 
référence). 

2. Surveillance des usages 
• Les connexions internet et l’utilisation des messages électroniques professionnels sont 

enregistrées à des fins de sécurité et de protection des infrastructures. 

• Ces contrôles sont réalisés dans le respect de la législation et ne doivent pas porter atteinte à 
la vie privée des collaborateurs. 

3. Traçabilité des activités 
Toutes les connexions aux ressources informatiques sont tracées via les journaux d’événements de 
Windows Server. 

Processus en cas d’incident 

1. Signalement des incidents 
Tout problème informatique ou fuite de données doit être immédiatement signalé à la Directrice 
administrative et financière ainsi qu’au prestataire informatique. Le Délégué à la Protection des 
Données (DPO) doit aussi être contacté en cas de fuite des données, conformément à la procédure 
‘Gestion des incidents de sécurité des données’. 
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Toute perte ou vol d’équipement doit être signalé à la Directrice administrative et financière ainsi qu’au 
prestataire informatique. 

2.  Réaction en cas de cyberattaque 
En cas d’attaque informatique, les actions suivantes sont mises en place : 

1. Identification et isolement de la menace par le prestataire informatique. 
2. Analyse de l’impact et actions correctives. 
3. Communication immédiate aux équipes concernées. 
4. Signalement aux autorités compétentes si nécessaire (CNIL, ANSSI). 

En cas de cryptage des données, la sauvegarde externalisée permet de restaurer les données en toute 
sécurité. 

Communication 
La présente Charte est diffusée à tous les collaborateurs du groupe Puissance 5 utilisant les outils et 
les ressources de l’entreprise. Elle est remise en main propre à l’arrivée d’un nouveau collaborateur, 
qu’il soit interne ou externe, et revue avec le manager afin de s’assurer qu’elle est parfaitement 
comprise. 

Cette charte s’applique à toutes les entités du groupe Puissance 5. Elle concerne tous les salariés, les 
actionnaires, les fournisseurs, sous-traitants et prestataires, ainsi que les partenaires. Elle est mise en 
œuvre dans le respect de nos obligations légales, règlementaires et conventionnelles. Révisée 
annuellement, elle est mise à jour par l’équipe de direction lors de tout changement impactant le 
Système de Management de l’Entreprise, notamment les évolutions règlementaires. Elle est ensuite 
communiquée sous forme numérique à l’ensemble des parties prenantes détentrices d’une adresse 
électronique, mais aussi par le biais d’un affichage dans les agences, de QR codes sur sites et publiée 
sur le site www.puissance5.fr. 

 

 

 Elodie du BESSET, Directrice générale   
  


